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BAB I 
PENDAHULUAN 
1.1 Latar Belakang 
Dalam perkembangan teknologi internet pada jaman sekarang memberikan 
banyak kemudahan dan manfaat bagi manusia untuk mendapatkan informasi. Pada 
segi yang lain, muncul sebuah problematika pada keamanan informasi dengan 
seiring berkembangnya teknologi dan informasi. Mengamankan informasi adalah 
salah satu tantangan karena meningkatnya ancaman dan serangan yang dilakukan 
pada keamanan jaringan. 
Dengan semakin luasnya pengetahuan tentang kejahatan internet, didukung 
dengan kemudahan mendapatkan aplikasi atau alat bantu untuk melancarkan para 
pelaku kejahatan internet untuk melancarkan aksinya. Untuk mengatasi 
permasalahan tersebut pada setiap jaringan dianjurkan untuk mempunyai Intrusion 
Detection System (IDS). IDS adalah suatu perangkata atau aplikasi yang mempunyai 
keahlian untuk mendeteksi serangan pada jaringan serta juga dapat menganalisis 
jika adanya gangguan terhadap keamanan jaringan pada sistem [1].  
Salah satu aplikasi yang dapat difungsikan sebagai IDS adalah Snort yang 
merupakan aplikasi opensource. Snort dapat mengawasi dan mendeteksi jika terjadi 
adanya intrusi atau serangan pada jaringan sesuai dengan rule atau ketentuan yang 
telah ditetapkan sebelumnya [2]. Di samping itu, perlu adanya pengawasan dari 
seorang administrator keamanan jaringan agar dapat melihat hasil serangan yang 
tertangkap oleh IDS, tetapi seorang administrator tidak selalu berada di depan layar 
komputer untuk melakukan pengawasan. Dibutuhkan sebuah notifikasi secara real-
time saat serangan terjadi. Pada penelitian ini memanfaatkan aplikasi chatting untuk 
media notifikasi yang dikirimkan kepada administrator agar dapat mengetahui 
adanya indikasi serangan.  
Aplikasi berbasis chat messaging sedang banyak dan umum digunakan oleh 
masyarakat. Salah satu aplikasi tersebut yang sedang banyak digunakan adalah 
Telegram. Aplikasi tersebut merupakan aplikasi chat messaging yang menyediakan 
Bot yang dapat digunakan untuk pengiriman notifikasi [3]. Penelitian sebelumnya 
yang sejenis, terdapat platform lain yang telah dimanfaatkan untuk mengirim 
notikasi alert Snort seperti SMS Gateway [4]. Tetapi permasalahan muncul saat 
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banyaknya serangan atau alert saat Snort menemukan adanya intrusi akan 
mengirimkan semua notifikasi, masalah tersebut dapat mengakibatkan 
administrator kesulitan untuk melihat dan menganalisa serangan melalui notifikasi 
tersebut. Untuk menangani masalah tersebut diperlukan pengumpulan data log 
serangan dan kemudian dilakukan Analisa. Pada penelitian sebelumnya yang 
berjudul “Klasifikasi Alert Intrusion Detection System Menggunakan Algoritma K-
Means” [5]  metode K-Means digunakan untuk melakukan klasifikasi serangan 
yang tertangkap oleh Snort berdasarkan jumlah IP Address dan Port. 
Dengan merujuk pada penelitian sebelumnya, maka pada penelitian ini 
memanfaatkan metode clustering K-Means. Algoritma tersebut dapat 
mengelompokkan ke dalam beberapa cluster atau kelompok berdasarkan kemiripan 
dari data tersebut [6]. Algoritma yang umum digunakan dalam pengaplikasiannya, 
mampu mengelompokkan objek besar dengan sangat cepat sehingga mempercepat 
proses pengelompokkan. Pada penelitian ini K-Means digunakan untuk 
mengelompokkan alert sebelum dikirim agar tidak semua notifikasi yang dikirim 
oleh Bot Telegram sehingga administrator dapat dengan mudah menganalisa. K-
Means akan mengelompokkan alert menjadi dua kelompok.  Sehingga tidak semua 
alert yang dikirimkan tetapi hanya alert pada satu kelompok yang akan diteruskan 
menjadi sebuah notifikasi. Dengan begitu tidak semua alert akan diteruskan 
menjadi notifikasi dan seorang administrator dapat dengan mudah menganalisa dan 
melihat notifikasi yang masuk pada aplikasi Telegram melalui Bot.  
Hasil dari penelitian ini adalah berupa notifikasi alert Snort melalui aplikasi 
Telegram. Sebelum terjadi pengiriman Notifikasi, alert yang terdeteksi Snort akan 
dilakukan tahap pengelompokan terlebih dahulu untuk menentukan alert tersebut  
menjadi dua cluster. Dengan begitu seorang Administrator dapat mendapatkan 
Notifikasi Alert melalui aplikasi Telegram dari data alert yang telah 
dikelompokkan. 
1.2 Rumusan Masalah 
Berdasarkan latar belakang yang dibuat di atas akan membentuk suatu 
rumusan masalah pada proposal ini. Dapat dirumuskan permasalahan sebagai 
berikut: 
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a. Bagaimana mendeteksi serangan dengan Intrusion Detection System 
Snort? 
b. Bagaimana mengelompokkan Alert dengan menggunakan Algoritma K-
Means pada log serangan yang terdeteksi oleh Snort? 
c. Bagaimana mengirimkan notifikasi Alert melalui Bot pada Aplikasi 
Telegram? 
1.3 Tujuan Penelitian 
Tujuan penelitian merupakan target yang akan di capai dalam pembangunan 
sistem ini dengan tujuan sebagai berikut: 
a. Mengimplementasikan Snort sebagai Intrusion Detection Sytem  
b. Membuat proses K-Means agar dapat mengelompokkan alert yang telah 
terdeteksi oleh Snort 
c. Membuat proses pengiriman notifikasi alert melalui Bot pada Aplikasi 
Telegram 
1.4 Batasan Masalah 
Terdapat beberapa batasan masalah yang diangkat sebagai parameter 
pengerjaan tugas akhir ini diantaranya adalah sebagai berikut : 
a. Server Snort IDS dibangun pada sistem Ubuntu Server  
b. Menggunakan perangkat lunak Snort IDS sebagai pendeteksi gangguan 
c. IDS hanya digunakan sebagai pemberi peringatan tidak sampai pada 
pencegahan. 
d. Aplikasi instant messaging yang digunakan adalah Telegram versi 4.3.1 
e. Algoritma pengelompokan yang digunakan adalah Algoritma K-Means 
1.5 Penyusunan Laporan Tugas Akhir 
Laporan penelitian Tugas Akhir ini disusun dengan struktur dan kerangka 
penulisan sebagai berikut : 
BAB I : PENDAHULUAN 
Memuat ulasan masalah sehinggaa dapata diangkata menjadia suatu 
kajiana tugas akhira, Serta latar belakang, rumusan masalaha, tujuana, 
manfaata, Batasan masalaha, dan sistematikaa penulisana tugas akhira. 
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BAB II : KAJIAN TEORI 
Membahas teoria dasaar yang berhubungan dengan pembuatan 
sistema. Dasar teori dari litelatur, referensia yang berkaitana dengan 
permasalahan yang diangkat sebagai bahan tugasa. 
BAB III : METODOLOGI 
Menjelaskan mengenai rancangan umum sistem serta analisa 
kebutuhan sistem. Mulai dari kebutuhan perangkat lunak dan keras, 
arsitektur IDS, perancangan proses K-Means hingga pengiriman 
notifikasi 
BAB IV : HASIL DAN PEMBAHASAN 
Menjelaskan mengenai hasil dari pengujian dan pembahasan pada 
kerja sistem mulai dari tahap konfigurasi hingga hasil yang telah 
didapatkan. 
BAB V : PENUTUPa 
Merupakan kesimpulan dari pembahsan pada bab-bab sebelumnya, 
yang merupakan hasil akhir dari pembahasan masalah 
